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System Center Endpoint Protection

W zwigzku z rosngca popularnoscig systemow operacyjnych opartych na platformie Unix autorzy szkodliwego oprogramowania
przygotowujg coraz wiecej aplikacji wymierzonych w uzytkownikéw komputeréw Mac. Program System Center Endpoint Protection
udostepnia zaawansowang i skuteczng ochrone przed takimi zagrozeniami. Program System Center Endpoint Protection potrafi
ponadto blokowa¢ szkodliwe programy przeznaczone dla systemu Windows, chronigc komputery Mac wchodzgce w interakcje z
komputerami z systemem Windows i na odwrdét. Mimo iz szkodliwe oprogramowanie przygotowane dla systemu Windows nie
stanowi bezposredniego zagrozenia dla systemu Mac, dezaktywacja oprogramowania, ktére zarazito komputer z systemem Mac,
zapobiegnie jego rozprzestrzenianiu na komputery z systemem Windows przez sie¢ lokalng lub Internet.

Wymagania systemowe

Aby zapewni¢ optymalne dziatanie programu System Center Endpoint Protection, komputer powinien spetnia¢ nastepujace
wymagania dotyczace sprzetu i oprogramowania:

System Center Endpoint Protection:

_Wymaganiasystemowe

Architektura procesora 32- lub 64-bitowy procesor Intel®
System operacyjny Mac OS X 10.6 lub nowszy
Pamiec 512 MB

Wolne miejsce na dysku 100 MB




Instalacja

Przed rozpoczeciem procesu instalacji zamknij wszystkie otwarte programy. System Center Endpoint Protection zawiera
komponenty, ktére moga wchodzi¢ w konflikt zinnymi programami antywirusowymi zainstalowanymi na komputerze. Zaleca sie
usuniecie innych programdw antywirusowych w celu unikniecia potencjalnych probleméw. Aby zainstalowac¢ program System
Center Endpoint Protection, uzyj ptyty instalacyjnej CD/DVD lub pliku pobranego z naszej witryny internetowe;.

Aby uruchomi¢ kreatora instalacji, wykonaj jeden z nastepujgcych krokdw:
e W przypadku instalacji z ptyty instalacyjnej CD/DVD wtdz ptyte do napedu komputera, otworz jg z poziomu pulpitu lub okna

programu Finder i kliknij dwukrotnie ikone Instaluj.
e Jesli wykonujeszinstalacje za pomocg pobranego pliku, otwdrz pobrany pliki kliknij dwukrotnie ikone Instaluj.

800 .« System Center Endpoint Protection
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Po uruchomieniu programu instalacyjnego kreator instalacji poprowadzi uzytkownika przez podstawowe kroki konfiguracji. Po
zaakceptowaniu Umowy licencyjnej oprogramowania i przeczytaniu Zasad zachowania poufnosci informacji mozna wybra¢ jeden z
nastepujacych typdéw instalacji:

L Typowam

e Zaawansowanal 47

Instalacja typowa

Tryb instalacji typowej obejmuje opcje konfiguracyjne odpowiednie dla wiekszosci uzytkownikow. Ustawienia te stanowig
najlepszy kompromis miedzy maksymalnym bezpieczenstwem a najwyzszg wydajnoscia. Instalacja typowa jest trybem domysinym i
zaleca sie ja w przypadku, gdy uzytkownik nie ma specjalnych wymagan w kwestii okreslonych ustawien.

Po wybraniu trybu instalacji Typowa skonfiguruj opcje Wykrywanie potencjalnie niepozadanych aplikacji. Potencjalnie niepozadane
aplikacje nie sg z zatozenia tworzone w ztych intencjach, ale moga negatywnie wptywac¢ na dziatanie systemu operacyjnego.
Aplikacje te s3 czesto dofaczane do innych programow i mogg by¢ trudne do zauwazenia podczas instalacji. W trakcie instalowania
tych aplikacji zazwyczaj wyswietlane jest powiadomienie, jednak mogg one zostac fatwo zainstalowane bez zgody uzytkownika.

Po zainstalowaniu programu System Center Endpoint Protection nalezy przeskanowa¢ komputer w poszukiwaniu ztosliwego kodu.
W gtéwnym oknie programu nalezy klikngé opcje Skanowanie komputera, a nastepnie opcje Skanowanie inteligentne. Wiecej
informacji o skanowaniu komputera na zagdanie mozna znalez¢ w sekcji Skanowanie komputera na 2gdaniem.

Instalacja zaawansowana

Instalacja zaawansowana jest przeznaczona dla doswiadczonych uzytkownikdw, ktérzy chcg modyfikowac zaawansowane
ustawienia podczas instalacji.

Po wybraniu trybu instalacji Zaawansowana pojawi sie monit o wprowadzenie ustawien opcji Serwer proxy. Jesli uzywasz serwera
proxy, mozesz zaznaczy¢ opcje Korzystam z serwera proxy i okresli¢ jego ustawienia. W polu Adres wprowadz adres IP lub URL
serwera proxy. W polu Port wprowadz numer portu, na ktdrym serwer proxy przyjmuje pofaczenia (domysinie 3128). W przypadku,
gdy serwer proxy wymaga uwierzytelniania, nalezy w polach Nazwa uzytkownika i Hasto poda¢ poprawne dane umozliwiajgce

4



dostep do serwera. Jesli wiadomo na pewno, ze serwer proxy nie jest uzywany, zaznacz opcje Nie korzystam z serwera proxy. W
razie braku pewnosci mozna uzy¢ biezgcych ustawien systemowych, zaznaczajac opcje Uzyj ustawien systemowych (zalecane).

W nastepnym kroku mozna w oknie Zdefiniuj uprawnionych uzytkownikéw wskaza¢ uzytkownikéw majacych pozwolenie na
edytowanie konfiguracji programu. Na liscie uzytkownikéw z lewej strony zaznacz zgdane osoby, a nastepnie kliknij przycisk Dodaj.
Osoby te zostang dodane do listy Uzytkownicy uprzywilejowani. Aby byli widoczni wszyscy uzytkownicy zdefiniowani w systemie,
zaznacz opcje Pokaz wszystkich uzytkownikéw.

Nastepnym etapem procesu instalacji jest skonfigurowanie opcji Wykrywanie potencjalnie niepozadanych aplikacji. Potencjalnie
niepozadane aplikacje nie sg z zatozenia tworzone w ztych intencjach, ale moga negatywnie wptywac¢ na dziatanie systemu
operacyjnego. Aplikacje te sg czesto dotagczane do innych programoéw i mogg by¢ trudne do zauwazenia podczas instalacji. W
trakcie instalowania tych aplikacji zazwyczaj wysSwietlane jest powiadomienie, jednak moga one zosta¢ tatwo zainstalowane bez
zgody uzytkownika.

Po zainstalowaniu programu System Center Endpoint Protection nalezy przeskanowa¢ komputer w poszukiwaniu ztosliwego kodu.
W gtéwnym oknie programu nalezy klikng¢ opcje Skanowanie komputera, a nastepnie opcje Skanowanie inteligentne. Wiecej
informacji o skanowaniu komputera na zagdanie mozna znalez¢ w sekcji Skanowanie komputera na zadaniel 11,

Odinstalowanie

Aby odinstalowa¢ program System Center Endpoint Protection z komputera, wykonaj jedng z nastepujacych czynnosci:

® W16z ptyte instalacyjng CD/DVD z programem System Center Endpoint Protection do napedu komputera, otworz jg z poziomu
pulpitu lub okna programu Finder i kliknij dwukrotnie ikone Odinstaluj.

® Otworz plik instalacyjny programu System Center Endpoint Protection (.dmg) i kliknij dwukrotnie ikone Odinstalu;j.

® Uruchom program Finder, otwérz folder Aplikacje znajdujacy sie na dysku twardym komputera, nacisnij klawisz Ctrl i kliknij
ikone programu System Center Endpoint Protection, a nastepnie wybierz opcje Pokaz zawartos¢ pakietu. Otworz folder Contents >
Helpers i kliknij dwukrotnie ikone Uninstaller.



Przewodnik dla poczatkujgcych

Niniejszy rozdziat zawiera ogdlny opis programu System Center Endpoint Protection i jego podstawowych ustawien.

Interfejs uzytkownika

Gtowne okno programu System Center Endpoint Protection jest podzielone na dwie podstawowe czesci. W gtdwnym oknie z prawej
strony sg wyswietlane informacje dotyczace opcji zaznaczonej w menu gtéwnym z lewej strony.

Ponizej opisano opcje dostepne w menu gtéwnym:

® Stan ochrony — wyswietla informacje o stanie ochrony programu System Center Endpoint Protection. W przypadku aktywowania
opcji Tryb zaawansowany jest wyswietlane podmenu Statystyki.

® Skanowanie komputera — pozwala skonfigurowac i uruchomic funkcje Skanowanie komputera na zadanie.

e Aktualizacja — tutaj sg wyswietlane informacje o aktualizacjach bazy sygnatur wiruséw.

® Ustawienia — umozliwia dostosowanie poziomu zabezpieczend komputera. W przypadku aktywowania opcji Tryb zaawansowany
jest wySwietlane podmenu Antywirus i antyspyware.

® Narzedzia — zapewnia dostep do modutdw Pliki dziennika, Kwarantanna i Harmonogram. Opcja jest wyswietlana wytacznie po
aktywowaniu opcji Tryb zaawansowany.

® Pomoc — informacje o programie oraz dostep do plikéw pomocy.

Interfejs uzytkownika programu System Center Endpoint Protection pozwala na przetgczanie miedzy trybem standardowymi
zaawansowanym. Tryb standardowy zapewnia dostep do funkcji wymaganych do wykonywania typowych operacji. Zadne
zaawansowane opcje nie sg wySwietlane. W celu przetgczenia z jednego trybu do drugiego nalezy klikng¢ ikone plusa (+) widoczng
obok nagtéwka Aktywuj tryb zaawansowany/Aktywuj tryb standardowy w lewym dolnym rogu gtéwnego okna programu lub
nacisnaé kombinacje klawiszy cmd+M.

Przetgczenie do trybu zaawansowanego powoduje dodanie do menu gtdwnego opcji Narzedzia. Opcja Narzedzia umozliwia dostep
do podmenu modutéw Pliki dziennika, Kwarantanna i Harmonogram.

UWAGA: Wszystkie pozostate instrukcje w niniejszym podreczniku dotycza trybu zaawansowanego.



Sprawdzanie dziatania systemu

Aby wyswietli¢ okno Stan ochrony, nalezy klikna¢ gérng opcje w menu gtéwnym. W gtéwnym oknie zostanie wyswietlone
podsumowanie stanu informujace o dziataniu programu System Center Endpoint Protection. Pojawi sie takze podmenu z opcjg
Statystyki. Po kliknieciu tej opcji mozna obejrze¢ doktadniejsze informacje i statystyki dotyczace operacji skanowania komputera
wykonanych w danym systemie. Okno Statystyki jest dostepne wytacznie w trybie zaawansowanym.

800 . __System Center Endpoint Protection
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Postepowanie w przypadku, gdy program nie dziata poprawnie

Jesli wtagczone moduty dziatajg poprawnie, sg oznaczone zielong ikong znacznika wyboru. W przeciwnym razie jest wyswietlana
czerwona ikona wykrzyknika lub pomaranczowa ikona powiadomienia, a w gornej czesci okna pojawiajg sie dodatkowe informacje
dotyczace modutu. Wyswietlany jest rowniez proponowany sposoéb przywrdcenia dziatania modutu. Aby zmienic¢ stan
poszczegdlnych modutéw, w menu gtdéwnym nalezy klikngé opcje Ustawienia, a nastepnie klikng¢ wybrany modut.

800 Systern Center Endpoint Protection
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Praca z programem System Center Endpoint Protection

Ochrona antywirusowa i antyspyware

Ochrona antywirusowa zabezpiecza system przed ztosliwymi atakami, modyfikujgc potencjalnie niebezpieczne pliki. W przypadku
wykrycia zagrozenia zawierajgcego ztosliwy kod modut antywirusowy moze je wyeliminowa¢ przez zablokowanie, a nastepnie
wyleczy¢, usungé lub przenies¢ do kwarantanny.

Ochrona systemu plikéw w czasie rzeczywistym

Ochrona systemu plikow w czasie rzeczywistym zapewnia kontrole nad wszystkimi zdarzeniami zwigzanymi z ochrong
antywirusowg systemu. Wszystkie pliki w momencie otwarcia, utworzenia lub uruchomienia na komputerze sg skanowane w
poszukiwaniu ztosliwego kodu. Ochrona systemu plikdw w czasie rzeczywistym jest wigczana przy uruchamianiu systemu.

Ustawienia ochrony w czasie rzeczywistym

Funkcja ochrony systemu plikow w czasie rzeczywistym sprawdza wszystkie typy nosnikéw i wywotuje skanowanie po wystgpieniu
réznych zdarzen. Dziatanie tej funkcji moze sie rézni¢ w odniesieniu do nowo tworzonych i istniejgcych plikow. W przypadku nowo
tworzonych plikéw mozna stosowa¢ gtebszy poziom sprawdzania.

Ochrona w czasie rzeczywistym jest domys$lnie wigczana przy uruchamianiu systemu i zapewnia nieprzerwane skanowanie. W
szczegoblnych przypadkach (np. jesli wystapi konflikt zinnym skanerem dziatajgcym w czasie rzeczywistym) ochrone w czasie
rzeczywistym mozna wytaczy¢, klikajac ikone System Center Endpoint Protection dostepng na pasku menu (u géry ekranu), a
nastepnie zaznaczajac opcje Wytacz ochrone systemu plikdw w czasie rzeczywistym. Ochrona w czasie rzeczywistym moze réwniez
zosta¢ wytagczona w oknie gtéwnym programu (Ustawienia > Antywirus i antyspyware > Wyfacz).

Aby zmodyfikowa¢ zaawansowane ustawienia ochrony w czasie rzeczywistym, nalezy przejs¢ do opcji Ustawienia > Wprowadz
preferencje aplikacji... > Ochrona > Ochrona w czasie rzeczywistym i kli k’l’ﬁ(% przycisk Ustawienia... umieszczony obok pozycji Opcje
zaawansowane (opisano to w sekcji Zaawansowane opcje skanowanial 9 ).

Skanowanie po wystgpieniu zdarzenia

Domyslnie wystapienie nastepujacych zdarzer powoduje skanowanie kazdego pliku: Otwieranie pliku, Tworzenie pliku oraz
Wykonywanie pliku. Zaleca sie zachowanie ustawien domysinych, poniewaz zapewniajg one maksymalny poziom ochrony
komputera w czasie rzeczywistym.

Zaawansowane opcje skanowania

W tym oknie mozna wskaza¢ typy obiektdw, ktdre maja by¢ skanowane przez aparat skanowania, wigczy¢ lub wytaczyé funkcje
Zaawansowana heurystyka, a takze zmodyfikowa¢ ustawienia archiwizacji i pamieci podrecznej plikow.

Nie zaleca sie zmieniania domysInych wartosci w czesci Domyslne ustawienia archiwéw, chyba ze jest to niezbedne do rozwigzania
konkretnego problemu, poniewaz wieksza liczba pozioméw zagniezdzania archiwéw moze spowodowac obnizenie wydajnosci
systemu.

Funkcje skanowania z wykorzystaniem zaawansowanej heurystyki mozna wiaczaé osobno dla plikéw uruchamianych, nowo
tworzonych i modyfikowanych. W tym celu nalezy zaznaczy¢ pole wyboru Zaawansowana heurystyka w odpowiednich sekcjach
parametréw technologii.

Aby zminimalizowa¢ obcigzenie systemu podczas korzystania z ochrony w czasie rzeczywistym, mozna ustawi¢ rozmiar pamieci
podrecznej optymalizacji. Funkcja ta jest dostepna w przypadku korzystania z opcji Wigcz pamie¢ podreczng leczenia plikow. Po jej
wytgczeniu wszystkie pliki sg skanowane za kazdym razem, gdy uzyskuje sie do nich dostep. Po umieszczeniu w pamieci podrecznej
zeskanowane pliki nie bedg ponownie skanowane (chyba ze ulegng modyfikacji), az do osiggniecia zdefiniowanego rozmiaru
pamieci podrecznej. Pliki sg niezwtocznie skanowane ponownie po kazdej aktualizacji bazy sygnatur wirusdw.

Aby wigczy¢ lub wytgczy¢ te funkcje, nalezy klikng¢ opcje Wiacz pamieé podreczng leczenia plikdw. W celu okreslenia liczby plikdw,
jakie mozna umie$ci¢ w pamieci podrecznej, wystarczy wprowadzi¢ zgdang warto$¢ w polu Rozmiar pamieci podrecznej.

Dodatkowe parametry skanowania mozna skonfigurowa¢ w oknie Ustawienia technologii. W czesci Obiekty mozna wskazac¢ obiekty,
ktére majg byé skanowane. W czesci Opcje mozna wybraé opcje skanowania, a w czesci Poziom leczenia — zakres leczenia plikow.
Mozna takze okresli¢ typy (cze$¢ Rozszerzenia) i rozmiar (czes$¢ Limity) plikéw skanowanych przez funkcje ochrony systemu plikow
w czasie rzeczywistym. Aby przejs$¢ do okna ustawien technologii, nalezy klikngé przycisk Ustawienia... widoczny obok nagtéwka
Technologia w oknie Ustawienia zaawansowane. Wiecej informacji o parametrach technologii mozna znalez¢ w sekcji Ustawienia

parametréw technologiil 141



Whytaczenia ze skanowania

W tej cze$ci mozna wytaczyé ze skanowania wybrane pliki i foldery.

o Sciezka — $ciezka do wytgczonych plikéw i folderéw.

® Zagrozenie — gdy obok wytaczonego pliku wida¢ nazwe zagrozenia, oznacza to, ze plik bedzie pomijany tylko przy wyszukiwaniu
tego zagrozenia, a nie catkowicie. W zwigzku z tym, jesli pdzniej plik zostanie zarazony innym szkodliwym oprogramowaniem,
modut antywirusowy go wykryje.

® Dodaj... — pozwala dodac¢ obiekty, ktére maja by¢ pomijane podczas wykrywania. Nalezy wprowadzi¢ Sciezke do obiektu (mozna
uzywac symboli wieloznacznych *i ?) albo zaznaczy¢ folder lub plik w strukturze drzewa.
® Edytuj... — pozwala zmodyfikowa¢ zaznaczone elementy.

® Usun — stuzy do usuwania zaznaczonych elementdw.
® Domyslne — anuluje wszystkie wyfgczenia.

Modyfikowanie ustawien ochrony w czasie rzeczywistym

Ochrona w czasie rzeczywistym jest najbardziej istotnym elementem zapewniajgcym bezpieczenstwo systemu. Dlatego
modyfikowanie parametréw tej funkcji nalezy przeprowadza¢ z duzg ostroznos$cia. Zmienianie ustawien ochrony jest zalecane tylko
w okre$lonych przypadkach, na przyktad jesli wystepuje konflikt z okreslong aplikacjg lub dziatajgcym w czasie rzeczywistym
skanerem nalezagcym do innego programu antywirusowego.

Po zainstalowaniu programu System Center Endpoint Protection wszystkie ustawienia sg optymalizowane w celu zapewnienia
maksymalnego poziomu bezpieczenstwa systemu. Aby przywrdci¢ ustawienia domysine, nalezy kliknag¢ przycisk Domysine
znajdujacy sie w prawej dolnej czesci okna Ochrona w czasie rzeczywistym (otwieranego po wybraniu kolejno opcji Ustawienia >
Wprowadz preferencje aplikacji... > Ochrona > Ochrona w czasie rzeczywistym).

Sprawdzanie skutecznosci ochrony w czasie rzeczywistym

Aby sprawdzi¢, czy funkcja ochrony w czasie rzeczywistym dziata i wykrywa wirusy, nalezy uzy¢ pliku testowego eicar.com. Jest to
specjalny nieszkodliwy plik wykrywany przez wszystkie programy antywirusowe. Zostat on utworzony przez instytut EICAR (ang.
European Institute for Computer Antivirus Research) w celu testowania dziatania programoéw antywirusowych.

Aby sprawdzi¢ stan ochrony w czasie rzeczywistym, nalezy podfgczy¢ komputer kliencki za pomocg okna Terminal i wykona¢
nastepujace polecenie:
/Applications/. scep/Contents/MacOS/scep daemon --status

Stan skanera dziatajgcego w czasie rzeczywistym zostanie wyswietlony jako RTPStatus=Enabled lub RTPStatus=Disabled.
Dane wynikowe polecenia BASH w oknie Terminal obejmujg réwniez nastepujace informacje:

® wersja programu System Center Endpoint Protection zainstalowanego na komputerze klienckim
® data i wersja bazy sygnatur wirusow
® Sciezka do serwera aktualizacji

UWAGA: Korzystanie z okna Terminal jest zalecane wytacznie w przypadku uzytkownikéw zaawansowanych.

Co nalezy zrobi¢, jesli ochrona w czasie rzeczywistym nie dziata

W tym rozdziale opisano problemy, ktére moga wystgpi¢ podczas korzystania z ochrony w czasie rzeczywistym, oraz sposoby ich
rozwigzywania.

Ochrona w czasie rzeczywistym jest wytgczona

Jesli ochrona w czasie rzeczywistym zostata przypadkowo wytgczona przez uzytkownika, nalezy jg wigczy¢ ponownie. Aby ponownie
aktywowac¢ ochrone w czasie rzeczywistym, w gtéwnym oknie programu nalezy wybra¢ kolejno opcje Ustawienia > Antywirus i
antyspyware, a nastepnie klikng¢ tgcze Wiacz ochrone systemu plikdw w czasie rzeczywistym (z prawej strony). Ochrone systemu
plikow w czasie rzeczywistym mozna tez witgczy¢ w oknie Ustawienia zaawansowane (otwieranym po wybraniu kolejno opcji
Ochrona > Ochrona w czasie rzeczywistym), zaznaczajac pole wyboru Wtacz ochrone systemu plikdw w czasie rzeczywistym.
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Ochrona systemu plikéw w czasie rzeczywistym stale monitoruje wszystkie zdarzenia zwiazane z ochrong antywirusowa
systemu i skanuje pliki pod wzgledem szkodliwego kodu podczas ich otwierania, zamykania lub wykonywania na komputerze.
W tym miejscu mozna skonfigurowad parametry dotyczace ochrany systemu plikéw w czasie rzeczywistym.

@ (" Demyslna ) ¢ Anuluj Y oK)

Ochrona w czasie rzeczywistym nie wykrywa ani nie leczy infekcji

Nalezy sie upewni¢, ze na komputerze nie ma zainstalowanych innych programéw antywirusowych. Jednoczesne wigczenie dwdéch
modutdéw ochrony w czasie rzeczywistym moze powodowac ich konflikt. Zaleca sie odinstalowanie innych programoéw
antywirusowych znajdujgcych sie w systemie.

Ochrona w czasie rzeczywistym nie jest uruchamiana
Jesli funkcja ochrony w czasie rzeczywistym nie jest inicjowana podczas uruchamiania systemu, by¢é moze jest to spowodowane
konfliktami zinnymi programami. W takim przypadku nalezy skonsultowac sie z Dziatem obstugi klienta.

Skanowanie komputera na zadanie

Jesli istnieje podejrzenie, ze komputer jest zarazony (dziata w sposéb nieprawidtowy), nalezy wybra¢ kolejno opcje Skanowanie
komputera > Skanowanie inteligentne w celu sprawdzenia komputera w poszukiwaniu infekcji. Aby zapewnié maksymalny poziom
bezpieczenstwa, skanowanie komputera powinno by¢ uruchamiane regularnie w ramach rutynowych dziatan zwigzanych z
bezpieczenstwem, a nie tylko w przypadku podejrzenia wystapienia infekcji. Regularne skanowanie umozliwia wykrywanie zagrozen,
ktére podczas zapisywania zarazonych plikow na dysku nie zostaty wykryte przez skaner dziatajacy w czasie rzeczywistym. Jest to
mozliwe, jesli w momencie wystapienia infekcji skaner dziatajgcy w czasie rzeczywistym byt wytgczony lub baza sygnatur wirusdow
byta nieaktualna.

Zaleca sie uruchamianie skanowania komputera na zgdanie co najmniej raz w miesigcu. Skanowanie mozna skonfigurowac jako
zaplanowane zadanie za pomocg opcji Narzedzia > Harmonogram.
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Mozna rowniez przeciggna¢ wybrane pliki i foldery z pulpitu lub okna programu Finder i upuscic je na gtéwnym ekranie programu
System Center Endpoint Protection, na ikonie doku, ikonie paska menu (w gornej czesci ekranu) lub ikonie aplikacji (znajdujacej sie
w folderze /Aplikacje).

Typ skanowania

Dostepne sg dwa typy skanowania komputera na zgdanie. Opcja Skanowanie inteligentne umozliwia szybkie przeskanowanie
systemu bez konieczno$ci dodatkowego konfigurowania parametrow skanowania. Skanowanie niestandardowe umozliwia
wybranie jednego ze wstepnie zdefiniowanych profiléw skanowania oraz okreslenie obiektdw skanowania.

Skanowanie inteligentne

Tryb skanowania inteligentnego umozliwia szybkie uruchomienie skanowania komputera i wyleczenie zarazonych plikéw bez
koniecznos$ci podejmowania dodatkowych dziatan przez uzytkownika. Jego gtéwna zaletg jest tatwa obstuga i brak szczegétowej
konfiguracji skanowania. W ramach skanowania inteligentnego sprawdzane sg wszystkie pliki we wszystkich folderach, a wykryte
infekcje sg automatycznie leczone lub usuwane. Automatycznie ustawiany jest tez domysiny poziom leczenia. Szczegdtowe
informacje na temat typdw leczenia mozna znalez¢ w sekcji Leczenie| 151

Skanowanie niestandardowe

Skanowanie niestandardowe stanowi optymalne rozwigzanie, jesli uzytkownik chce okresli¢ parametry skanowania, takie jak
skanowane obiekty i metody skanowania. Zaletg skanowania niestandardowego jest mozliwos$¢ szczegdtowej konfiguracji
parametréw. Konfiguracje mozna zapisywac¢ w zdefiniowanych przez uzytkownika profilach skanowania, ktére moga by¢ przydatne,
jesli skanowanie jest wykonywane wielokrotnie z zastosowaniem tych samych parametréw.

Aby wybra¢ skanowane obiekty, nalezy uzy¢ opcji Skanowanie komputera > Skanowanie niestandardowe, a nastepnie zaznaczy¢
okreslone Skanowane obiekty w strukturze drzewa. Obiekty do skanowania mozna rowniez wskaza¢ bardziej precyzyjnie,
wprowadzajac Sciezke do folderu lub plikéw, ktére majg zosta¢ objete skanowaniem. Jesli uzytkownik chce tylko przeskanowac¢
system bez wykonywania dodatkowych czynnosci zwigzanych z leczeniem, nalezy wybra¢ opcje Skanuj bez leczenia. Ponadto mozna
wybrac jeden z trzech poziomow leczenia, klikajgc kolejno opcje Ustawienia... > Leczenie.

Skanowanie komputera w trybie skanowania niestandardowego jest przeznaczone dla zaawansowanych uzytkownikow, ktérzy maja
juz do$wiadczenie w postugiwaniu sie programami antywirusowymi.
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Skanowane obiekty
Struktura drzewa skanowanych obiektéw umozliwia wybér plikéw i folderdw, ktére majg byé skanowane w poszukiwaniu wiruséw.
Foldery moga réwniez zosta¢ zaznaczone zgodnie z ustawieniami profilu.

Skanowany obiekt mozna réwniez doktadniej okresli¢, wprowadzajac $ciezke do folderu lub plikéw, ktdre majg zostac objete
skanowaniem. Skanowane obiekty mozna wybra¢ w strukturze drzewa zawierajgcej wszystkie foldery dostepne na komputerze.
Profile skanowania

Preferowane ustawienia skanowania mogg zostac zapisanei uzyte w przysztosci. Zalecane jest utworzenie osobnego profilu (z
ustawionymi réznymi obiektami i metodami skanowania oraz innymi parametrami) dla kazdego regularnie przeprowadzanego
skanowania.

Aby utworzy¢ nowy profil, nalezy przejs¢ do opcji Ustawienia > Wprowadz preferencje aplikacji... > Ochrona > Skanowanie
komputerai klikngé przycisk Edytuj... obok listy biezacych profilow.

ano Ochrona

' ¢ I 2
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[ Ochrona systemu  Ochrona w czasie rzeczywistym | Skanowanie komputera = Wylaczenia |
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Ustawienia profiléw skanowania

Profil skanowania:

| Skanowanie inteligentne = ]
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Technologia: [ Ustawienia... )
1 S
Skanowane obiekty: [ Ustawienia... )
Skaner na zadanie jest uzywany do skanowania plikdw i folderéw na komputerze. Skaner mozZna uruchomié za pomoca

polecenia Skanowanie komputera w giéwnym oknie programu. W tym migjscu mozna skonfigurowaé parametry dotyczace
skanowania komputera na zadanie.

@ (" Domyélna ) ( Anuluj ) (: OK )

Informacje na temat tworzenia profilu skanowania dostosowanego do indywidualnych potrzeb mozna znalezé w sekcji Ustawienia
parametrow technologiil 141, w ktérej opisano poszczegdlne parametry ustawien skanowania.

Przyktad: zatézmy, ze uzytkownik chce utworzy¢ wtasny profil skanowania, a zadana konfiguracja czesciowo pokrywa sie z
konfiguracjg w profilu Skanowanie inteligentne. Uzytkownik nie chce jednak skanowa¢ plikéw spakowanych lub potencjalnie
niebezpiecznych aplikacji oraz chce zastosowac¢ poziom leczenia Leczenie dokfadne. W oknie Lista profilow skanera na zagdanie
nalezy wpisac¢ nazwe profilu, klikng¢ przycisk Dodaj i potwierdzi¢, klikajgc przycisk OK. Nastepnie nalezy dostosowac¢ parametry do
wtasnych potrzeb, konfigurujac opcje Technologia oraz Skanowane obiekty.
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Ustawienia parametréw technologii

Technologia skanowania uzywana w programie System Center Endpoint Protection dziata w sposdb proaktywny, co oznacza, ze
zapewnia ochrone juz od pierwszych godzin rozprzestrzeniania sie nowego zagrozenia. Stosowana jest w niej kombinacja kilku
metod (analiza kodu, emulacja kodu, sygnatury rodzajowe, sygnatury wirusow), ktére razem znacznie zwiekszajg bezpieczenstwo
systemu. Technologia skanowania moze kontrolowa¢ kilka strumieni danych jednocze$nie, co zwieksza do maksimum skutecznos¢ i
wskaznik wykrywalnosci. Ponadto technologia ta skutecznie chroni przed programami typu rootkit.

Za pomoca ustawien technologii mozna okresli¢ kilka parametrow skanowania:
® typyirozszerzenia plikdéw, ktére majg by¢ skanowane;

® kombinacje réznych metod wykrywania;

® poziomy leczenia itp.

Aby otworzy¢ okno konfiguracji, nalezy wybra¢ kolejno opcje Ustawienia > Antywirus i antyspyware > Zaawansowane ustawienia
ochrony antywirusowej i antyspyware, a nastepnie klikng¢ przycisk Ustawienia... umieszczony na kartach funkcji Ochrona systemu,
Ochrona w czasie rzeczywistym i Skanowanie komputera. Rdzne scenariusze zabezpieczen moga wymagacd réznych konfiguracji.
Parametry technologii mozna wiec konfigurowa¢ indywidualnie dla nastepujacych modutéw ochrony:

® Ochrona systemu > Automatyczne sprawdzanie plikéw wykonywanych podczas uruchamiania

® Ochrona w czasie rzeczywistym > Ochrona systemu plikow w czasie rzeczywistym

® Skanowanie komputera > Skanowanie komputera na zadanie

Parametry technologii sg specjalnie zoptymalizowane dla poszczegdlnych modutéw i ich modyfikacja moze znaczgco wptyngc na
dziatanie systemu. Na przyktad ustawienie opcji kazdorazowego skanowania programow spakowanych lub wtaczenie
zaawansowanej heurystyki w module ochrony systemu plikdéw w czasie rzeczywistym moze powodowac spowolnienie dziatania
systemu. Dlatego zalecane jest pozostawienie niezmienionych parametrow domysinych technologii dla wszystkich skaneréw z
wyjatkiem modutu Skanowanie komputera.

Obiekty

Cze$¢ Obiekty pozwala okresli¢, ktére pliki komputera beda skanowane w poszukiwaniu infekcji.

® Pliki — skanowane sg najczesciej uzywane typy plikow (programy, obrazy, pliki audio, pliki wideo, pliki baz danych itd.).

® tacza symboliczne — (tylko skaner na zagdanie) skanowane sg specjalne typy plikéw zawierajacych ciag tekstowy interpretowany i
otwierany przez system operacyjny jako sciezka do innego pliku lub katalogu.

e Pliki poczty — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane sg specjalne pliki zawierajace
wiadomosci e-mail.

e Skrzynki pocztowe — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane sg skrzynki pocztowe
uzytkownikow znajdujace sie w systemie. Niewtasciwe stosowanie tej opcji moze prowadzi¢ do konfliktu z uzywanym programem
poczty e-mail.

® Archiwa — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane sg pliki skompresowane w archiwach (.
rar, .zip, .arj, .taritd.).

® Archiwa samorozpakowujace — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane sg pliki znajdujace
sie w archiwach samorozpakowujacych.

e Pliki spakowane — oprocz standardowych statycznych spakowanych plikéw skanowane sg pliki, ktére (inaczej niz w przypadku
standardowych typow archiwdw) sg rozpakowywane w pamieci (UPX, yoda, ASPack, FGS itp.).
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Opcje

W czesci Opcje mozna wybra¢ metody, ktére majg by¢ stosowane podczas skanowania systemu w poszukiwaniu infekcji. Dostepne
sg nastepujace opcje:

® Heurystyka — heurystyka wykorzystuje algorytm analizujgcy szkodliwe dziatania podejmowane przez programy. Gtdéwna zaletg
heurystyki jest mozliwos$¢ wykrywania nowego zto$liwego oprogramowania, ktore wczesniej nie istniato lub nie zostato
umieszczone na liscie znanych wiruséw (w bazie sygnatur wirusow).

® Zaawansowana heurystyka — zaawansowana heurystyka jest oparta na unikatowym algorytmie heurystycznym. Zostat on
zoptymalizowany pod katem wykrywania robakéw i koni trojanskich napisanych w jezykach programowania wysokiego poziomu.
Zaawansowana heurystyka znacznie zwieksza mozliwosci programu w zakresie wykrywania zagrozen.

® Potencjalnie niepozadane aplikacje — nie muszg one by¢ tworzone w ztych intencjach, ale mogg negatywnie wptywac na
wydajnos¢ komputera. Zainstalowanie takiej aplikacji zazwyczaj wymaga zgody uzytkownika. Po zainstalowaniu tego rodzaju
programu dziafanie systemu zmienia sie w poréwnaniu z wczesniejszym stanem. Najbardziej widoczne zmiany to wySwietlanie
wyskakujgcych okienek, aktywowanie i uruchamianie ukrytych procesow, zwiekszone uzycie zasobow systemowych, zmiany w
wynikach wyszukiwania oraz komunikowanie sie aplikacji ze zdalnymi serwerami.

® Potencjalnie niebezpieczne aplikacje — do aplikacji tych zaliczane sg niektore legalne programy komercyjne, ktére mogga zosta¢
wykorzystane przez intruzéw do prowadzenia niebezpiecznych dziatan, jesli zostaty zainstalowane bez wiedzy uzytkownika. Sg to
miedzy innymi narzedzia do dostepu zdalnego, dlatego ta opcja jest domysinie wyfaczona.

Leczenie

Ustawienia leczenia okreslajg sposob czyszczenia zarazonych plikéw przez skaner. Dostepne sg 3 poziomy leczenia:

® Brak leczenia — zarazone pliki nie sg automatycznie leczone. Wyswietlane jest okno z ostrzezeniem, a uzytkownik moze wybra¢
czynnos$¢ do wykonania.

® Leczenie standardowe — program probuje automatycznie wyleczyé lub usunagé zarazony plik. Jesli automatyczny wybér wiasciwej
czynnosci nie jest mozliwy, program umozliwia wybranie dostepnej czynnosci. Dostepne czynnosci sg wyswietlane réwniez
wtedy, gdy wykonanie wstepnie zdefiniowanej czynnosci nie jest mozliwe.

® Leczenie doktadne — program leczy lub usuwa wszystkie zarazone pliki (w tym archiwa). Jedyny wyjatek stanowig pliki
systemowe. Jesli ich wyleczenie nie jest mozliwe, uzytkownik jest monitowany o wybranie odpowiedniej czynnosci w oknie z
ostrzezeniem.

Ostrzeienie: W domysInym trybie Leczenie standardowe caty plik archiwum jest usuwany tylko wtedy, gdy wszystkie pliki w
archiwum sg zarazone. Jesli zawiera rowniez niezarazone pliki, nie jest usuwany. Jesli zarazony plik archiwum zostanie wykryty w
trybie Leczenie doktadne, od razu usuwane jest cate archiwum, nawet jesli zawiera rowniez niezarazone pliki.

Rozszerzenia

Rozszerzenie jest cze$cig nazwy pliku oddzielong kropka. Okresla ono typ i zawartos$¢ pliku. Ta cze$¢ ustawien parametrow
technologii umozliwia okreslanie typdw plikéw, ktére majg by¢ wytaczone ze skanowania.

DomysInie skanowane sg wszystkie pliki niezaleznie od rozszerzenia. Do listy plikow wytgczonych ze skanowania mozna doda¢
dowolne rozszerzenie. Przy uzyciu przyciskédw Dodaj i Usun mozna wiaczy¢ lub wytaczyé skanowanie okreslonych rozszerzen.

Wytaczenie plikdw ze skanowania jest czasami konieczne, jesli skanowanie pewnych typdw plikéw uniemozliwia prawidtowe
dziatanie programu. Na przyktad wskazane moze by¢ wykluczenie rozszerzen .log, .cfgi .tmp.

Limity
W czeSci Limity mozna okresli¢ maksymalny rozmiar obiektéw i poziomy zagniezdzenia archiwow, ktére majg by¢ skanowane:

® Maksymalny rozmiar: Okresla maksymalny rozmiar obiektow do skanowania. Modut antywirusowy bedzie skanowa¢ tylko
obiekty o rozmiarze mniejszym niz okreslony. Nie zaleca sie zmieniania wartosci domysinej, poniewaz zazwyczaj nie ma ku temu
powodu. Do modyfikowania tej opcji powinni przystepowac tylko zaawansowani uzytkownicy, majacy okreslone powody do
wytgczenia wiekszych obiektéw ze skanowania.

® Maksymalny czas skanowania: Okresla maksymalny czas przyznany na skanowanie obiektu. Jesli uzytkownik okresli taka wartosé,
modut antywirusowy zatrzyma skanowanie danego obiektu po uptywie tego czasu niezaleznie od tego, czy skanowanie zostato
zakoniczone.

® Maksymalny poziom zagniezdzania: Okresla maksymalna gteboko$¢ skanowania archiwdéw. Nie zaleca sie zmieniania wartosci
domysinej (réwnej 10); w normalnych warunkach nie powinno by¢ powoddéw do jej modyfikacji. Jesli skanowanie zostanie
przedwczesnie zakonczone z powodu liczby zagniezdzonych archiwéw, archiwum pozostanie niesprawdzone.

® Maksymalny rozmiar pliku: Opcja ta pozwala okresli¢ maksymalny rozmiar plikdw znajdujacych sie w archiwach (po ich
rozpakowaniu), ktére majg by¢ skanowane. Jesli wskutek narzucenia tego limitu skanowanie zostanie przedwczes$nie zakoriczone,
archiwum pozostanie niesprawdzone.
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Inne

Po wtgczeniu opcji Inteligentna optymalizacja uzywane sg optymalne ustawienia, zapewniajace potaczenie maksymalnej
skutecznos$ci z najwieksza szybkoscig skanowania. Poszczegdlne moduty ochrony dziatajg w sposéb inteligentny, stosujac rézne
metody skanowania do konkretnych typow plikow. Funkcja inteligentnej optymalizacji dostepna w produkcie nie ma ostatecznej
postaci. Nasi programisci stale wprowadzajg zmiany, ktére sg nastepnie integrowane z programem System Center Endpoint
Protection za pomoca regularnych aktualizacji. Jesli opcja Inteligentna optymalizacja jest wytgczona, podczas skanowania sg
wykorzystywane jedynie ustawienia okreslone przez uzytkownika w aparacie danego modutu.

Skanuj alternatywny strumien danych (tylko skaner na zadanie)

Alternatywne strumienie danych (rozwidlenia zasobdéw/danych) uzywane w systemie plikdw to skojarzenia plikéw i folderdw,
ktérych nie mozna sprawdzi¢ za pomocga standardowych technik skanowania. Wiele infekcji stara sie unikng¢ wykrycia, udajac
alternatywne strumienie danych.

Wykrycie infekcji

Infekcje mogg przedostawac sie do systemu réznymi drogami, np. za posrednictwem: stron internetowych, folderéw
udostepnionych, poczty e-mail lub wymiennych urzadzen komputerowych (USB, dyskéw zewnetrznych, dyskéw CD i DVD, dyskietek
itd.).

Jesli komputer wykazuje symptomy zarazenia szkodliwym oprogramowaniem, np. dziata wolniej lub czesto przestaje odpowiadag,
zaleca sie wykonanie nastepujacych czynnosci:

1. Uruchom program System Center Endpoint Protection i kliknij opcje Skanowanie komputera.
2. Kliknij opcje Skanowanie inteligentne (wiecej informacji znajduje sie w sekcji Skanowanie inteligentne|1_2ﬁ).
3. Po zakonczeniu skanowania przejrzyj dziennik, aby sprawdzi¢ liczbe przeskanowanych, zarazonych i wyleczonych plikow.

Aby przeskanowa¢ tylko okreslong cze$¢ dysku, kliknij opcje Skanowanie niestandardowe i wybierz obiekty, ktére majg zostaé
przeskanowane w poszukiwaniu wirusow.

Ogdlnym przyktadem sposobu dziatania programu System Center Endpoint Protection w momencie infekcji moze by¢ sytuacja, w
ktérej infekcja zostaje wykryta przez dziatajacy w czasie rzeczywistym monitor systemu plikow z ustawionym domys$inym poziomem
leczenia. Nastepuje wtedy proba wyleczenia lub usuniecia pliku. W przypadku braku wstepnie zdefiniowanej czynnosci, ktérg ma
wykonywa¢ modut ochrony w czasie rzeczywistym, zostanie wyswietlony monit o wybranie opcji w oknie alertu. Zazwyczaj dostepne
sg opcje Wylecz, Usun i Brak czynnosci. Nie zaleca sie wybierania opcji Brak czynnosci, poniewaz powoduje to pozostawienie
zarazonych plikédw bez zmian. Jedyny wyjatek stanowi sytuacja, w ktorej uzytkownik ma pewnosé, ze dany plik jest nieszkodliwy i
zostat btednie wykryty.

Leczeniei usuwanie — leczenie nalezy stosowac¢ w przypadku zarazonego pliku, do ktérego wirus dotaczyt ztosliwy kod. Nalezy

najpierw podjgé probe wyleczenia zarazonego pliku w celu przywrdcenia go do stanu pierwotnego. Jesli plik zawiera wytgcznie
ztosliwy kod, zostanie usuniety w catosci.
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System Center Endpoint Protection

'.o.' Znaleziono zagrozenie
"W Ostrzezenie

Obiekt:

fUsers/support/Downloads feicar-10.com.download feicar.com
ZagroZzenie:

Eicar plik testowy

Komentarz:

Zdarzenie wystapito podczas tworzenia nowego pliku.

il B s N Bl oo 2 =
[ Wylecz | Usun | [ Brak czynnosci
A —_

¥ Ukryj ustawienia

IE] Kopiuj do kwarantanny

Wytgcz z wykrywania

Usuwanie plikéw w archiwach — w domysInym trybie leczenia cate archiwum jest usuwane tylko wtedy, gdy zawiera wytacznie
zarazone pliki i nie zawiera zadnych niezarazonych plikédw. Oznacza to, ze archiwa nie sg usuwane, jesli zawierajg réwniez
nieszkodliwe, niezarazone pliki. Podczas skanowania w trybie Leczenie doktadne nalezy jednak zachowa¢ ostroznos¢ — kazde
archiwum zawierajace co najmniej jeden zarazony plik jest usuwane bez wzgledu na stan pozostatych zawartych w nim plikdéw.

Aktualizowanie programu

Regularne aktualizowanie programu System Center Endpoint Protection jest niezbedne dla utrzymania maksymalnego poziomu
bezpieczenstwa. Modut aktualizacji zapewnia aktualno$¢ programu przez pobieranie najnowszej wersji bazy sygnatur wirusdw.

Klikajac w menu gtéwnym opcje Aktualizacja, mozna sprawdzi¢ biezgcy stan aktualizacji, w tym date i godzine ostatniej pomysinej
aktualizacji, oraz ustali¢, czy w danej chwili nalezy przeprowadzi¢ aktualizacje. Aby recznie rozpoczgé proces aktualizacji, kliknij
przycisk Aktualizuj baze danych sygnatur wiruséw.

W normalnych okolicznos$ciach, po prawidtowym pobraniu aktualizacji w oknie Aktualizacja pojawia sie komunikat Aktualizacja
nie jest konieczna — zainstalowana baza sygnatur wiruséw jest aktualna.

W oknie Aktualizacja wySwietlane sg tez informacje na temat wersji bazy sygnatur wiruséw. Ten liczbowy wskaznik stanowi
aktywne tacze do witryny internetowej zawierajacej liste wszystkich sygnatur dodanych podczas okreslonej aktualizacji.
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Ustawienia aktualizacji

&0 0n Aktualizacja
. "
4 | & il " oY
b | SR
Aktualizacja = Marzedzia Uzytkownik Inne

Aktualizacja |

Ochrona
. AT
Opcje zaawansowane: [ Ustawienia... |
e )

Czyszczenie pamieci podrecznej aktualizacji: ( Wyczysc 3

Aby zapewni¢ petna ochrone przed zagroZzeniami, konieczne jest aktualizowanie bazy sygnatur wirusow. W tym miejscu
mozna skonfigurowad parametry aktualizacji.

@ ( Domysina b § Anuluj DN . OK 3

Aby wigczy¢ uzywanie trybu testowego (testowania aktualizacji), kliknij przycisk Ustawienia... znajdujacy sie obok nagtéwka Opcje
zaawansowane, a nastepnie zaznacz pole wyboru Wiacz tryb testowania aktualizacji. Aby wyfaczy¢ wyswietlanie na pasku zadan
powiadomienia po kazdej udanej aktualizacji, zaznacz pole wyboru Nie wyswietlaj powiadomienia o pomysinej aktualizaciji.

Aby usung¢ wszystkie tymczasowo przechowywane dane aktualizacji, kliknij przycisk Wyczys¢ umieszczony obok nagtowka
Czyszczenie pamieci podrecznej aktualizacji. Opcji tej nalezy uzy¢ w razie problemoéw z wykonaniem aktualizacji.

Tworzenie zadan aktualizacji

Aktualizacje mozna uruchamiac recznie, klikajgc opcje Aktualizuj baze sygnatur wiruséw w oknie gtéwnym, ktére jest wyswietlane
po kliknieciu polecenia Aktualizacja w menu gtéwnym.

Inng mozliwoscia jest wykonywanie aktualizacji jako zaplanowanych zadan. Aby skonfigurowac zaplanowane zadanie, kliknij
kolejno opcje Narzedzia > Harmonogram. Domys$inie w programie System Center Endpoint Protection aktywne sg nastepujace
zadania:

® Regularna aktualizacja automatyczna
® Automatyczna aktualizacja po zalogowaniu uzytkownika

Kazde z tych zadan aktualizacji mozna zmodyfikowaé zgodnie z potrzebami uzytkownika. Oprécz domysinych zadan aktualizacji
mozna tworzy¢ nowe zadania z konfiguracjg zdefiniowang przez uzytkownika. Wiecej szczegétowych informacji na temat tworzenia i
konfigurowania zadan aktualizacji mozna znalez¢ w sekcji Ha rmonogram|1_9'1

Uaktualnianie do nowej kompilacji

Uzywanie najnowszej kompilacji programu System Center Endpoint Protection gwarantuje maksymalne bezpieczenstwo. Aby
sprawdzi¢ dostepnos¢ nowej wersji, kliknij opcje Aktualizacja dostepng w menu gtéwnym po lewej stronie. W przypadku
dostepnosci nowej kompilacji u dotu okna pojawi sie komunikat Dostepna jest nowa wersja programu! Aby wyswietli¢ okno z
informacjg o numerze wersji nowej kompilacji oraz dziennikiem zmian, kliknij przycisk Wiecej informagji...

Aby pobra¢ najnowsza kompilacje, kliknij przycisk Pobierz. Jesli chcesz zamkng¢ okno i pobra¢ uaktualnienie pdzniej, kliknij
przycisk Zamknij.
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Harmonogram

Modut Harmonogram jest dostepny, gdy w programie System Center Endpoint Protection wigczono tryb zaawansowany. Opcja
Harmonogram znajduje sie w menu gtéwnym programu System Center Endpoint Protection, w kategorii Narzedzia. Okno
Harmonogram zawiera liste wszystkich zaplanowanych zadan oraz wiasciwosci konfiguracyjne, takie jak wstepnie zdefiniowany
dzien, godzina i uzywany profil skanowania.

8 00 System Center Endpoint Protection

System Center Endpoint Protection for Mac

stanipemo Harmonogram

Y

MNazwa Zadanie GCodzina uruchomienia Ustawienia Ostatnie uru...

O Skanowanie komputera

& Sprawdzanie plikéw wy... Sprawdzanie plikéw wyk... Logowanie uzytkownika. Brak specjal._. 2/21/12 10: ..
@ Aktualizacja [2[ Sprawdzanie plikéw wy... Sprawdzanie plikéw wyk... Pomyéina aktualizacja ba... Brak specjal...
[ﬂ Cotygodniowe skanowanie Skanowanie komputera ... Zadanie bedzie urucham... Brak specjal...
oy i | p—1 i i i .
"’-\'." Ustawiania [ﬂ Regularne aktualizowa... Aktualizuj Zadanie bedzie urucham... Brak specjal... 2/21/12 10:...
[E Automatyczne aktualiz... Aktualizuj Logowanie uzytkownika ... Brak specjal... 2/21/12 10:...

o
HI Narzedzia
u

- | Pliki dziennika

% Kwarantanna

( Dodaj zadanie... Y ( Edytuj zadanie... 9 UsuA

[+ Aktywuj tryb standardowy

DomysInie w oknie Harmonogram sg wyswietlane nastepujace zaplanowane zadania:

Regularna aktualizacja automatyczna

Automatyczna aktualizacja po zalogowaniu uzytkownika

Sprawdzanie plikéw przy uruchamianiu po zalogowaniu uzytkownika

Sprawdzanie plikéw przy uruchamianiu po pomysinej aktualizacji bazy sygnatur wiruséw

Administracja dziennikami (po wigczeniu opcji Pokaz zadania systemowe w ustawieniach modutu Harmonogram)
Skanowanie cotygodniowe

Aby zmodyfikowa¢ konfiguracje istniejacego zaplanowanego zadania (zarowno domysinego, jak i zdefiniowanego przez
uzytkownika), naci$nij klawisz Ctrl, kliknij zadanie, ktére ma zosta¢ zmodyfikowane, i wybierz opcje Edytuj lub wybierz zadaniei
kliknij przycisk Edytuj zadanie.

Cel planowania zadan

Harmonogram stuzy do zarzadzania zaplanowanymi zadaniami oraz uruchamiania ich ze wstepnie zdefiniowang konfiguracjq i
wtasciwosciami. Konfiguracja i wlasciwosci zawierajg takie informacje, jak data i godzina oraz okreslone profile uzywane podczas
wykonywania zadania.

Tworzenie nowych zadan

Aby utworzy¢ nowe zadanie w harmonogramie, kliknij przycisk Dodaj zadanie... lub nacisnij klawisz Ctrl, kliknij puste polei z menu
kontekstowego wybierz opcje Dodaj... Dostepnych jest pie¢ typdw zaplanowanych zadan:

Uruchamianie aplikacji

Aktualizacja

Administracja dziennikami

Skanowanie komputera na zagdanie
Sprawdzanie plikéw przy uruchamianiu systemu

Poniewaz jednym z najczesciej planowanych zadan jest aktualizacja, zostanie przedstawiony sposdb dodawania nowego zadania



aktualizacji.

Z menu rozwijanego Zaplanowane zadanie wybierz opcje Aktualizacja. W polu Nazwa zadania wprowadz nazwe zadania. W menu
rozwijanym Uruchom zadanie wybierz czestotliwos¢, z jaka ma by¢ wykonywane zadanie. Dostepne sg nastepujace opcje:
Zdefiniowane przez uzytkownika, Jednorazowo, Wielokrotnie, Codziennie, Co tydzien i Po wystgpieniu zdarzenia. Zaleznie od
wybranej czestotliwosci zostang wyswietlone rézne parametry aktualizacji.

W przypadku wybrania opcji Zdefiniowane przez uzytkownika zostanie wyswietlony monit o okreslenie daty/godziny w formacie
narzedzia cron (wiecej szczegétdw zawiera sekcja Tworzenie zadan zdefiniowanych przez uzytkownika lEﬁ).

W nastepnym kroku zdefiniuj czynno$¢ podejmowang w przypadku, gdy nie mozna wykona¢ lub zakoriczy¢ zadania w
zaplanowanym czasie. Dostepne sg nastepujace trzy opcje:

® (Czekaj do nastepnego zaplanowanego terminu

e Uruchom zadanie jak najszybciej

® Uruchom zadanie natychmiast, jesli od ostatniego wykonania uptynat okreslony czas (uptyw czasu mozna okresli¢ za pomocga opcji
Minimalny odstep miedzy zadaniami)

W nastepnym kroku zostanie wyswietlone okno z podsumowaniem informacji o biezgcym zaplanowanym zadaniu. Kliknij przycisk
Zakoncz.

Nowe zaplanowane zadanie zostanie dodane do listy aktualnie zaplanowanych zadan.

W systemie istniejg wstepnie zdefiniowane zadania zaplanowane istotne dla prawidtowego dziatania produktu. Sg one domysinie
ukryte i nie nalezy ich zmieniaé. Aby zmodyfikowac¢ te opcje i sprawi¢, by zadania byty widoczne, kliknij kolejno opcje Ustawienia >
Wprowadz preferencje aplikacji... > Narzedzia > Harmonogram, a nastepnie wybierz opcje Pokaz zadania systemowe.

Tworzenie zadan zdefiniowanych przez uzytkownika

Date i godzine zadania typu Zdefiniowane przez uzytkownika nalezy wprowadzi¢ w formacie narzedzia cron z rozszerzonym rokiem
(ciag sktadajacy sie z 6 pdl oddzielonych znakiem odstepu):
minuta(0-59) godzina(0-23) dzieh miesiaca(1-31) miesiac(1-12) rok(1970-2099) dzieh tygodnia(0-7)(Niedziela

Przyktad:
30 6 22 3 2012 4

Znaki specjalne obstugiwane w wyrazeniach programu cron:

® gwiazdka () — wyrazenie bedzie dopasowane do wszystkich wartosci pola, na przyktad gwiazdka w trzecim polu (dzien miesigca)
oznacza kazdy dzien;

® facznik (-) — umozliwia zdefiniowanie zakresu, na przykfad 3-9

® przecinek (, ) — oddziela elementy listy, na przyktad 1, 3, 7, 8

® ukosnik (/) — umozliwia zdefiniowanie przyrostu w zakresie, na przyktad 3-28/5 w trzecim polu (dzien miesigca) oznacza trzeci
dzien miesigca oraz co piaty kolejny dzien.

Nazwy dni (poniedziatek-niedziela) i miesiecy (styczen-grudzien) nie sg obstugiwane.

UWAGA: W przypadku zdefiniowania zaréwno dnia miesiaca, jak i dnia tygodnia polecenie zostanie wykonane tylko wtedy, gdy
wartosci obu pdl beda dopasowane.

Kwarantanna

Gtownym zadaniem kwarantanny jest bezpieczne przechowywanie zarazonych plikéw. Pliki nalezy poddawa¢ kwarantannie w
przypadku, gdy nie mozna ich wyleczyé, gdy ich usuniecie nie jest bezpieczne lub zalecane albo gdy s3 one nieprawidtowo
wykrywane przez program System Center Endpoint Protection.

Kwarantanng mozna obja¢ dowolny plik. Takie dziatanie jest zalecane, jesli plik zachowuje sie w podejrzany sposéb, ale nie jest
wykrywany przez skaner antywirusowy.

Pliki przechowywane w folderze kwarantanny moga by¢ wyswietlane w tabeli zawierajacej date i godzine przeniesienia do
kwarantanny, $ciezke do pierwotnej lokalizacji zarazonego pliku, rozmiar pliku w bajtach, powdd (np. dodanie przez uzytkownika)
oraz liczbe zagrozen (np. jesli plik jest archiwum zawierajacym wiele infekcji). Folder kwarantanny z plikami poddanymi
kwarantannie (/Library/Application Support/Microsoft/scep/cache/quarantine) pozostanie w systemie nawet po odinstalowaniu
programu System Center Endpoint Protection. Pliki poddane kwarantannie sg przechowywane w bezpiecznej, zaszyfrowanej postaci.
Mozna je przywrdci¢ po ponownym zainstalowaniu programu System Center Endpoint Protection.
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Poddawanie plikow kwarantannie

Program System Center Endpoint Protection automatycznie poddaje kwarantannie usuniete pliki (jesli nie anulowano tej opcji w
oknie alertu). W razie potrzeby mozna recznie podda¢ kwarantannie dowolny podejrzany plik, klikajac przycisk Kwarantanna.... W
tym celu mozna réwniez skorzystac¢ z menu kontekstowego — nacisnij klawisz Ctrl, kliknij puste pole, wybierz opcje Kwarantanna...,
wybierz plik, ktéry chcesz podda¢ kwarantannie, i kliknij przycisk Otworz.

Przywracanie plikéw z kwarantanny

Pliki poddane kwarantannie mozna przywrdéci¢ do ich pierwotnej lokalizacji. Stuzy do tego przycisk Przywréé€. Funkcja przywracania
jest réwniez dostepna w menu kontekstowym — w tym celu nalezy nacisna¢ klawisz Ctrl, kliknaé¢ wybrany plik w oknie Kwarantanna
i wybra¢ polecenie Przywréé. Menu kontekstowe zawiera takze opcje Przywrdé€ do... umozliwiajaca przywrécenie pliku do lokalizacji
innej niz ta, z ktérej zostat usuniety.

Pliki dziennika

Pliki dziennika zawierajg informacje o wszystkich waznych zdarzeniach, jakie miaty miejsce w programie, oraz przeglad wykrytych
zagrozen. Zapisywanie informacji w dzienniku petni istotng role przy analizie systemu, wykrywaniu zagrozer i rozwigzywaniu
problemoéw. Dziennik jest aktywnie tworzony w tle i nie wymaga zadnych dziatan ze strony uzytkownika. Informacje s3g zapisywane
zgodnie z biezagcymi ustawieniami szczegdtowosci dziennika. Mozliwe jest przeglgdanie komunikatdéw tekstowych i dziennikow
bezposrednio w programie System Center Endpoint Protection, jak rowniez archiwizowanie dziennikdéw.

Pliki dziennika sg dostepne z poziomu menu gtéwnego programu System Center Endpoint Protection po kliknieciu kolejno opcji
Narzedzia > Pliki dziennika. Zadany typ dziennika nalezy wybra¢ w menu rozwijanym Dziennik znajdujacym sie u géry okna. Dostepne
sg nastepujace dzienniki:

1. Wykryte zagrozenia — po wybraniu tej opcji mozna zapoznac sie ze wszystkimi informacjami na temat zdarzen zwigzanych z
wykryciem infekcji.

2. Zdarzenia — ta opcja pomaga administratorom systemu i uzytkownikom w rozwigzywaniu probleméw. Wszystkie wazne
czynnosci podejmowane przez program System Center Endpoint Protection sg zapisywane w dziennikach zdarzen.

3. Skanowanie komputera — w tym oknie sg wyswietlane wyniki wszystkich ukoriczonych operacji skanowania. Dwukrotne
klikniecie dowolnego wpisu powoduje wyswietlenie szczegétowych informacji na temat danej operacji skanowania komputera
na zadanie.

Informacje wyswietlane w kazdym obszarze okna mozna skopiowa¢ bezposrednio do schowka, wybierajgc zadang pozycjei klikajac
przycisk Kopiuj.

Administracja dziennikami

Dostep do konfiguracji zapisywania w dziennikach w programie System Center Endpoint Protection mozna uzyska¢ z poziomu okna
gtéwnego. Kliknij kolejno opcje Ustawienia > Wprowadz preferencje aplikagji... > Narzedzia > Pliki dziennika. Mozna okresli¢
nastepujace opcje plikéw dziennika:

® Automatycznie usuwaj starsze rekordy dziennikdbw — wpisy dziennika starsze niz podana liczba dni sg usuwane automatycznie.
e Automatycznie optymalizuj pliki dziennikow — umozliwia automatyczng defragmentacje plikow dziennikéw w przypadku
przekroczenia okreslonego procentu nieuzywanych rekordow.

Wszystkie istotne informacje wyswietlane w graficznym interfejsie uzytkownika, komunikaty o zagrozeniach i zdarzeniach moga by¢
zapisywane w formatach tekstowych czytelnych dla cztowieka, takich jak zwykty tekst lub CSV (wartosci rozdzielane przecinkami).
Jesli pliki majg by¢ dostepne do przetwarzania za pomocg narzedzi innych firm, nalezy zaznaczy¢ pole wyboru obok pozycji Wigcz
zapisywanie w plikach tekstowych.

Aby zdefiniowa¢ folder docelowy, w ktérym zapisywane bedg pliki dziennika, nalezy klikngé Ustawienia..., a nastepnie Ustawienia
zaawansowane.

W zaleznosci od opcji wybranych w ustawieniu Pliki dziennika tekstowego: Edytuj mozna zapisywac¢ dzienniki z nastepujgcymi
informacjami:

® Zagrozenia wykryte przez funkcje Skaner przy uruchamianiu, Ochrona w czasie rzeczywistym lub Skanowanie komputera sg
zapisywane w pliku o nazwie threatslog.txt.

® Takie zdarzenia, jak Nieprawidtowa nazwa uzytkownika i hasto, Nie mozna zaktualizowac bazy sygnatur wirusow itp. sg zapisywane
w pliku eventslog.txt.

® Wyniki wszystkich ukonczonych skandw sg zapisywane w formacie scanlog. NUMBER.txt.

Aby skonfigurowac filtry w opcji Domyslne rekordy dziennika skanowania komputera, nalezy klikng¢ znajdujacy sie obok tej opcji
przycisk Edytuj..., a nastepnie zaznaczy¢ lub usung¢ zaznaczenie zadanych typdw dziennikéw. Dodatkowe objasnienia dotyczace
typow dziennikdw mozna znalezé w tym rozdzialel 221
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Filtrowanie dziennika

W dziennikach przechowywane sg informacje o waznych zdarzeniach systemowych. Funkcja filtrowania dziennika pozwala
wyswietla¢ rekordy na temat okreslonego typu zdarzen.

NajczeSciej uzywane typy dziennikdw wymieniono ponizej:

Ostrzezenia krytyczne — krytyczne btedy systemowe (np. ,Uruchomienie ochrony antywirusowej nie powiodto sie”).

Btedy — komunikaty o btedach, np., Btgd podczas pobierania pliku”, oraz btedy krytyczne.

Ostrzezenia — komunikaty ostrzegawcze.

Rekordy informacyjne — komunikaty informacyjne, w tym powiadomienia o pomysinych aktualizacjach, alerty itp.

Rekordy diagnostyczne — informacje potrzebne do ulepszenia konfiguracji programu i wszystkie rekordy wymienione powyzej.

Interfejs uzytkownika

Opcje konfiguracji interfejsu uzytkownika w programie System Center Endpoint Protection umozliwiajg dostosowanie srodowiska
pracy do potrzeb uzytkownika. Mozna uzyska¢ do nich dostep, klikajac kolejno opcje Ustawienia > Wprowadz preferencje aplikacji...
> Uzytkownik > Interfejs.

Znajduje sie tutaj miedzy innymi opcja Tryb zaawansowany, pozwalajaca na przejscie do trybu zaawansowanego. W trybie
zaawansowanym sg wyswietlane bardziej szczegétowe ustawienia i dodatkowe formanty programu System Center Endpoint
Protection.

Jesli podczas uruchamiania programu ma by¢ wyswietlany ekran powitalny, zaznacz opcje Pokaz ekran powitalny przy
uruchamianiu.

W czesci Uzyj standardowego menu mozna wybra¢ opcje W trybie standardowym lub W trybie zaawansowanym, ktéra spowoduje,
ze w gtéwnym oknie programu w wybranym trybie wyswietlania bedzie uzywane standardowe menu.

Aby wiaczy¢ wyswietlanie etykiet narzedzi, zaznacz opcje Pokaz etykiety narzedzi. Z kolei opcja Pokaz ukryte pliki umozliwia
wyswietlaniei zaznaczanie ukrytych plikéw w czesci Skanowane obiekty znajdujacej sie w oknie Skanowanie komputera.

Alerty i powiadomienia

Sekcja Alerty i powiadomienia umozliwia konfigurowanie sposobu obstugi alertéw o zagrozeniach i powiadomien systemowych w
programie System Center Endpoint Protection.

Wytaczenie opcji Wyswietlaj alerty spowoduje anulowanie wyswietlania wszystkich okien alertéw, dlatego nalezy jej uzywac tylko
w szczegdlnych sytuacjach. W przypadku wiekszosci uzytkownikéw zaleca sie pozostawienie ustawienia domysinego tej opcji
(wtaczona).

Zaznaczenie opcji Wyswietlaj powiadomienia na pulpicie spowoduje wyswietlanie na pulpicie komputera okien alertéw
niewymagajacych interwencji ze strony uzytkownika (domys$inie — w prawym gérnym rogu ekranu). Za pomocga ustawienia
Automatycznie zamykaj powiadomienia po X s mozna okresli¢ czas, przez jaki powiadomienia sg widoczne.

Zaawansowane ustawienia alertow i powiadomien

Wyswietlaj tylko powiadomienia wymagajace dziatania uzytkownika
Ta opcja pozwala wigczy¢ lub wytaczy¢ wyswietlanie komunikatéw wymagajacych interwencji uzytkownika.

Wyswietlaj tylko powiadomienia wymagajace dziatania uzytkownika podczas korzystania z aplikacji w trybie petnego ekranu
Ta opcja jest przydatna w trakcie wyswietlania prezentacji lub wykonywania innych czynnosci wymagajacych uzycia catego ekranu.

Uprawnienia

Ustawienia programu System Center Endpoint Protection mogg odgrywa¢ duzg role w catosciowej polityce bezpieczenstwa firmy.
Nieautoryzowane modyfikacje mogg rodzié zagrozenie dla stabilnosci i ochrony systemu. Dlatego administrator moze zezwala¢ na
modyfikowanie konfiguracji programu tylko wybranym uzytkownikom.

Aby wyznaczy¢ uprzywilejowanych uzytkownikoéw, kliknij kolejno opcje Ustawienia > Wprowadz preferencje aplikagji... > Uzytkownik
> Uprawnienia.

Aby zapewni¢ maksymalny poziom ochrony systemu, program musi by¢ prawidtowo skonfigurowany. Nieautoryzowane modyfikacje
mogg powodowa¢ utrate waznych danych. Aby utworzy¢ liste uprzywilejowanych uzytkownikéw, wystarczy zaznaczy¢ ich na liscie
Uzytkownicy znajdujacej sie z lewej strony, a nastepnie klikng¢ przycisk Dodaj. Aby usuna¢ uzytkownika, nalezy zaznaczy¢ jego
nazwe na liscie Uzytkownicy uprzywilejowani po prawej stronie, a nastepnie klikng¢ przycisk Usun.

UWAGA: Jesli lista uprzywilejowanych uzytkownikow jest pusta, wszyscy uzytkownicy zdefiniowani w systemie moga zmieniac
ustawienia programu.
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Menu kontekstowe

Integracje menu kontekstowego mozna wigczy¢, wybierajac kolejno opcje Ustawienia > Wprowadz preferencje aplikacji... >
Uzytkownik > Menu kontekstowe i zaznaczajac pole wyboru Zintegruj z menu kontekstowym.
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Uzytkownik zaawansowany

Import i eksport ustawien

Importowanie i eksportowanie konfiguracji programu System Center Endpoint Protection jest dostepne w trybie zaawansowanym w
menu Ustawienia.

Do przechowywania konfiguracji podczas importowania i eksportowania sg stosowane pliki archiwéw. Funkcja importu i eksportu
jest przydatna, gdy konieczne jest utworzenie kopii zapasowej biezacej konfiguracji programu System Center Endpoint Protection w
celu jej uzycia w pdzniejszym czasie. Funkcja eksportu ustawien jest rowniez przydatna dla uzytkownikéw, ktérzy chca uzywac
preferowanej konfiguracji programu System Center Endpoint Protection w wielu systemach — plik konfiguracyjny mozna tatwo
zaimportowa¢ w celu przeniesienia zadanych ustawien.

anon Import i eksport ustawien

Program Systerm Center Endpoint Protection umozliwia zapisanie biezgce] konfiguracji w pliku w
celu jej przywrocenia w przysztosci.

Import | eksport

() Importuj ustawienia

() Eksportuj ustawienia

Nazwa pliku:
{ Przegladaj... 3
@ (Anuly ) ok )

A

Import ustawien

Importowanie konfiguracji jest bardzo tatwe. W menu gtéwnym kliknij kolejno opcje Ustawienia > Import i eksport ustawien..., a
nastepnie wybierz opcje Importuj ustawienia. Wprowadz nazwe pliku konfiguracyjnego lub kliknij przycisk Przegladaj..., aby
wyszuka¢ plik konfiguracyjny do zaimportowania.

Eksport ustawien

Czynnosci wykonywane podczas eksportu konfiguracji sg bardzo podobne. W menu gtéwnym kliknij kolejno opcje Ustawienia >
Import i eksport ustawien... Wybierz opcje Eksportuj ustawienia i wprowadz nazwe pliku konfiguracyjnego. Wybierz za pomoca
przegladania lokalizacje na komputerze, w ktérej ma zostac zapisany plik konfiguracyjny.

Ustawienia serwera proxy

Ustawienia serwera proxy mozna skonfigurowac, wybierajac kolejno opcje Inne > Serwer proxy. Okreslenie serwera proxy na tym
poziomie powoduje zdefiniowanie globalnych ustawien serwera proxy dla wszystkich funkcji programu System Center Endpoint
Protection. Wprowadzone w tym miejscu parametry bedg uzywane przez wszystkie moduty, ktére wymagajg potaczenia
internetowego.

Aby okresli¢ ustawienia serwera proxy na tym poziomie, zaznacz pole wyboru Uzyj serwera proxy, a nastepnie wprowadz w polu
Serwer proxy adres |P lub adres URL serwera proxy. W polu Port wprowadz numer portu, na ktérym serwer proxy przyjmuje
potaczenia (domysinie 3128). Jesli komunikacja z serwerem proxy wymaga uwierzytelniania, zaznacz pole wyboru Serwer proxy
wymaga uwierzytelniania i w odpowiednich polach wprowadz prawidtowa nazwe uzytkownika i hasto.

Blokowanie no$nikéw wymiennych

Na nos$nikach wymiennych (CD, USB itd.) moze znajdowac sie szkodliwy kod stwarzajacy zagrozenie dla komputera. Aby zablokowa¢
nos$niki wymienne, zaznacz pole wyboru obok opcji Wiacz blokowanie nosnikéw wymiennych. Aby umozliwi¢ dostep do nosnikéw
okreslonego typu, odznacz pola wyboru obok typow nosnikdw, ktére maja by¢ dozwolone.

Zaznacz pole wyboru obok opcji Inne, jesli chcesz zastosowac te ustawienia do typdéw nosnikdéw innych niz CD, DVD, FireWire lub

USB. To ustawienie ma zastosowanie w szczegdlnosci do urzadzen peryferyjnych podfagczonych do komputera za posrednictwem
interfejsu Thunderbolt.
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Stowniczek

Typy infekciji

Infekcja oznacza atak ztosliwego oprogramowania, ktére usituje uzyska¢ dostep do komputera uzytkownika i (lub) uszkodzi¢ jego
zawartosc.

Wirusy

Wirus komputerowy to program, ktdry zaraza system i uszkadza pliki znajdujace sie na komputerze. Nazwa tego typu programow
pochodzi od wiruséw biologicznych, poniewaz stosujg one podobne techniki przenoszenia sie z jednego komputera na drugi.

Wirusy komputerowe atakuja gtéwnie pliki wykonywalne, skrypty i dokumenty. W celu powielenia wirus dokleja swdj kod na koricu
zaatakowanego pliku. Dziatanie wirusa komputerowego w skrécie przedstawia sie nastepujaco. Po uruchomieniu zarazonego pliku
wirus aktywuje sie (przed wtasciwg aplikacjg) i wykonuje zadanie okreslone przez jego twdrce. Dopiero wtedy nastepuje
uruchomienie wiasciwej aplikacji. Wirus nie moze zarazi¢ komputera, dopoki uzytkownik — przypadkowo lub rozmysinie — nie
uruchomi lub nie otworzy zto$liwego programu.

Wirusy komputerowe réznig sie pod wzgledem celu dziatania i stopnia stwarzanego zagrozenia. Niektére z nich sg bardzo
niebezpieczne, poniewaz moga celowo usuwad pliki z dysku twardego. Czes¢ wiruséw nie powoduje jednak zadnych szkéd — ich
celem jest tylko zirytowanie uzytkownika i zademonstrowanie umiejetnosci programistycznych ich twércoéw.

Warto zauwazy¢, ze w pordwnaniu z konmi trojanskimi lub oprogramowaniem spyware wirusy stajg sie coraz rzadsze, poniewaz nie
przynoszg autorom zadnych dochodow. Ponadto termin ,wirus” jest czesto btednie uzywany w odniesieniu do wszystkich typow
programow zarazajacych system. Taka interpretacja powoli jednak zanika i stosowane jest nowe, scislejsze okreslenie ,szkodliwe
(lub ztosliwe) oprogramowanie” (ang. malware, malicious software).

Jesli komputer zostat zaatakowany przez wirusa, konieczne jest przywrdcenie zarazonych plikéw do pierwotnego stanu, czyli
wyleczenie ich przy uzyciu programu antywirusowego.

Przyktady wirusow: OneHalf, Tengai Yankee Doodle.

Robaki

Robak komputerowy jest programem zawierajgcym ztosliwy kod, ktdry atakuje komputery hosty. Robaki rozprzestrzeniajg sie za
posrednictwem sieci. Podstawowa réznica miedzy wirusem a robakiem polega na tym, ze ten ostatni potrafi sie samodzielnie
powielaé i przenosi¢ — nie musi w tym celu korzysta¢ z plikéw nosicieli ani z sektoréw rozruchowych dysku. Robaki
rozpowszechniajg sie przy uzyciu adreséw e-mail z listy kontaktéw oraz wykorzystujg luki w zabezpieczeniach aplikacji sieciowych.

Robaki sg przez to znacznie bardziej zywotne niz wirusy komputerowe. Ze wzgledu na powszechnos$¢ dostepu do Internetu mogg one
rozprzestrzenic sie na catym swiecie w ciggu kilku godzin po opublikowaniu, a w niektérych przypadkach nawet w ciggu kilku minut.
Mozliwos¢ szybkiego i niezaleznego powielania sie powoduje, ze sg one znacznie grozniejsze niz inne rodzaje szkodliwego
oprogramowania.

Robak aktywowany w systemie moze by¢ przyczyng wielu niedogodnosci: moze usuwac pliki, obniza¢ wydajnos¢ komputera, a
nawet blokowa¢ dziatanie programéw. Natura robaka komputerowego predestynuje go do stosowania w charakterze ,srodka
transportu” dla innych typow infekcji.

Jesli komputer zostat zarazony przez robaka, zaleca sie usuniecie zarazonych plikow, poniewaz prawdopodobnie zawierajg one
ztosliwy kod.

Przyktady popularnych robakéw: Lovsan/Blaster, Stration/W arezov, Baglei Netsky.

Konie trojanskie

Komputerowe konie trojaniiskie uznawano dotychczas za klase wirusdéw, ktére udajg pozyteczne programy, aby sktonié uzytkownika
do ich uruchomienia. Obecnie konie trojaniskie juz nie musza sie maskowac. Ich jedynym celem jest jak najtatwiejsze przenikniecie
do systemu i wyrzadzenie w nim szkdd. Okreslenie ,kon trojanski” stato sie ogélnym terminem uzywanym w odniesieniu do kazdego
wirusa, ktdérego nie mozna zaliczy¢ do infekcji innego typu.

W zwigzku z tym, ze jest to bardzo pojemna kategoria, dzieli sie jg czesto na wiele podkategorii:

® Program pobierajacy (ang. downloader) — ztoSliwy program, ktéry moze pobiera¢ inne wirusy z Internetu.

® Program zakazajacy (ang. dropper) — rodzaj konia trojanskiego, ktérego dziatanie polega na umieszczaniu na zaatakowanych
komputerach innych typow szkodliwego oprogramowania.

® Program otwierajgcy furtki (ang. backdoor) — aplikacja, ktéra komunikuje sie ze zdalnymi intruzami, umozliwiajgc im uzyskanie
dostepu do systemu i przejecie nad nim kontroli.
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® Program rejestrujgcy znaki wprowadzane na klawiaturze (ang. keylogger, keystroke logger) — program, ktory rejestruje znaki
wprowadzane przez uzytkownika i wysyta informacje o nich zdalnym intruzom.

® Program nawigzujacy kosztowne potfgczenia (ang. dialer) — program majacy na celu nawigzywanie potaczen z kosztownymi
numerami telefonicznymi. Zauwazenie przez uzytkownika nowego potaczenia jest prawie niemozliwe. Programy takie moga
przynosic straty uzytkownikom modemdw telefonicznych, ktdre nie sg juz regularnie eksploatowane.

® Konie trojanskie wystepuja zwykle w postaci plikéw wykonywalnych. Jesli na komputerze zostanie wykryty plik rozpoznany jako
kon trojanski, zaleca sie jego usuniecie, poniewaz najprawdopodobniej zawiera ztosliwy kod.

Przyktady popularnych koni trojanskich: NetBus, Trojandownloader.Small.ZLi Slapper.

Adware

Adware to oprogramowanie utrzymywane z reklam. Do tej kategorii zaliczane sg programy wyswietlajace tresci reklamowe.
Aplikacje adware czesto powodujg automatyczne otwieranie wyskakujacych okienek zawierajacych reklamy lub zmiane strony
gtéwnej w przegladarce internetowej. Oprogramowanie adware jest czesto dotgczane do bezptatnych programéw, umozliwiajac ich
autorom pokrycie kosztéw tworzenia tych (zazwyczaj uzytecznych) aplikacji.

Oprogramowanie adware samo w sobie nie jest niebezpieczne — uzytkownikom mogg jedynie przeszkadzac¢ wyswietlane reklamy.
Niebezpieczenstwo zwigzane z programami adware polega jednak na tym, ze mogg one zawiera¢ funkcje sSledzace (podobnie jak
spyware — oprogramowanie szpiegujace).

Jesli uzytkownik zdecyduje sie uzy¢ bezptatnego oprogramowania, powinien zwrdci¢ szczegdlng uwage na jego program
instalacyjny. Podczas instalacji jest zazwyczaj wyswietlane powiadomienie o instalowaniu dodatkowych programéw adware.
Czesto jest dostepna opcja umozliwiajgca anulowanie instalacji programu adware i zainstalowanie programu gtéwnego bez
dotgczonego oprogramowania reklamowego.

W niektorych przypadkach zainstalowanie programu bez dotgczonego oprogramowania adware jest niemozliwe lub powoduje
ograniczenie funkcjonalnosci. Dzieki temu oprogramowanie adware moze zosta¢ zainstalowane w systemie w sposdb legalny,
poniewaz uzytkownik wyraza na to zgode. W takim przypadku nalezy kierowa¢ sie wzgledami bezpieczenstwa, aby unikngé
ewentualnych konsekwencji btednej decyzji. Jesli na komputerze zostanie wykryty plik rozpoznany jako adware, zaleca sie jego
usuniecie, poniewaz istnieje duze prawdopodobienstwo, ze zawiera on ztosliwy kod.

Spyware

Do tej kategorii nalezg wszystkie aplikacje, ktore przesytajg prywatne informacje bez zgody i wiedzy uzytkownika. Programy typu
spyware korzystajg z funkcji sledzacych do wysyfania réznych danych statystycznych, na przyktad listy odwiedzonych witryn
internetowych, adresow e-mail z listy kontaktdw uzytkownika lub listy znakéw wprowadzanych za pomoca klawiatury.

Twércy oprogramowania spyware twierdzg, ze te techniki majg na celu uzyskanie petniejszych informacji o potrzebach

i zainteresowaniach uzytkownikdéw oraz umozliwiajg bardziej trafne kierowanie reklam do odbiorcéw. Problem polega jednak na
tym, Ze nie ma wyraznego rozgraniczenia miedzy aplikacjami pozytecznymi i szkodliwymi. Nikt nie moze mie¢ pewnosci, czy
gromadzone informacje nie zostang wykorzystane w niedozwolony sposéb. Dane pozyskiwane przez spyware mogg obejmowac kody
bezpieczenstwa, kody PIN, numery kont bankowych itd. Aplikacja spyware jest czesto umieszczana w bezptatnej wersji programu
przez jego autora w celu uzyskania dochodu lub zachecenia uzytkownika do nabycia wersji komercyjnej. Nierzadko podczas
instalacji programu uzytkownicy sg informowani o obecnos$ci oprogramowania spyware, co ma ich sktoni¢ do zakupu pozbawionej
go wersji pfatnej.

Przyktadami popularnych bezptatnych produktédw, do ktérych dotaczone jest oprogramowanie szpiegujace, sg aplikacje klienckie
sieci P2P (ang. peer-to-peer). Programy Spyfalcon i Spy Sheriff (oraz wiele innych) naleza do szczegdlnej podkategorii
oprogramowania spyware. Wydaja sie zapewniac przed nim ochrone, ale w rzeczywistosci same sg takimi programami.

Jesli na komputerze zostanie wykryty plik rozpoznany jako spyware, zaleca sie jego usuniecie, poniewaz najprawdopodobniej
zawiera ztosliwy kod.
Potencjalnie niebezpieczne aplikacje

Istnieje wiele legalnych programow, ktére utatwiajg administrowanie komputerami podtgczonymi do sieci. Jednak w niewtasciwych
rekach mogg one zosta¢ uzyte do wyrzadzania szkdd. Program System Center Endpoint Protection oferuje mozliwos$¢ wykrywania
takich zagrozen.

,Potencjalnie niebezpieczne aplikacje” to kategoria, do ktdrej nalezg niektére legalne programy komercyjne. Sg to m.in. narzedzia do
dostepu zdalnego, programy do tamania haseti programy rejestrujgce znaki wprowadzane na klawiaturze.

W przypadku wykrycia dziatajgcej na komputerze potencjalnie niebezpiecznej aplikacji, ktéra nie zostata zainstalowana Swiadomie
przez uzytkownika, nalezy skonsultowac sie zadministratorem sieci lub usung¢ ja.
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Potencjalnie niepozadane aplikacje

Potencjalnie niepozadane aplikacje nie muszg by¢ projektowane w ztych intencjach, ale mogg negatywnie wptywaé na wydajnosé
komputera. Zainstalowanie takiej aplikacji zazwyczaj wymaga zgody uzytkownika. Po zainstalowaniu tego rodzaju programu
dziatanie systemu zmienia sie w poréwnaniu z wczesniejszym stanem. Najbardziej widoczne sg nastepujgce zmiany:

otwieranie nowych, nieznanych okien;

aktywacja i uruchamianie ukrytych procesoéw;
zwiekszone wykorzystanie zasobdw systemowych;
zmiany w wynikach wyszukiwania;

faczenie sie aplikacji z serwerami zdalnymi.
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